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«да» концентрируются в феноменологической позиции, которую мы описали выше. Следую-
щими этапами настоящего исследования стали создание и реализация программы на основе 
принципов экзистенциального анализа А. Лэнгле с выяснением динамики показателей креа-
тивности в экспериментальной группе под воздействием программы. 
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В статье описываются возможные последствия от несанкционированного проник-новения во 
внутренние системы логистической компании, предлагаются возможные решения по борьбе с кибер-
угрозами и ставятся актуальные проблемы в области кибербезопасности в сфере логистики.  
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CYBER SECURITY IN THE SPHERE OF LOGISTICS: 
CONSEQUENCES OF CYBER ATTACKS AND METHODS  

OF COUNTERACTION 

The article describes the possible consequences of unauthorized penetration into the inter-nal systems of a lo-
gistics company, suggests possible solutions to combat cyberattacks and sets ur-gent problems in the field of cyber-
security of logistics. 
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На современном этапе динамичного развития информационных технологий учащаются случаи 
кибератак на информационные системы компаний, в том числе логистических. Мероприятия по 
защите информационных систем становятся значимой задачей, поскольку кибератаки могут при-
водить к значительным финансовым и репутационным потерям. 

Цель исследования – проанализировать эффективность профилактических мероприятий про-
тив кибератак в сфере логистики. Для достижения цели были поставлены следующие задачи: 

– рассмотреть статистику кибератак по сферам экономической деятельности; 
– выявить мотивы преступников в сфере информационных технологий; 
– изучить виды профилактических мер, применяемых компаниями для борьбы с киберпре-

ступностью; 
– оценить эффективность данных профилактических мероприятий. 
При исследовании применялись методы: анализ, моделирование, синтез, дедукция, срав-

нение. 
Научная новизна исследования заключается в обосновании применения в логистических ком-

паниях прорывных профилактических технологий против кибератак, а именно технологии машин-
ного обучения на основе искусственного интеллекта.  

Актуальность исследования продиктована конъюнктурой рынка настоящего периода: в ре-
зультате ухода с российского рынка вендоров многих программных продуктов, таких как Microsoft, 
Trend Micro, Check Point, в программном обеспечении возникли уязвимости, связанные с отсутст-
вием обновлений и влекущие за собой рост кибератак. 

Анализ статистики количества киберпреступлений по сферам бизнеса показал следующие ре-
зультаты: в 2017 году на территории Российской Федерации на банки приходилось 25 % кибератак, 
15 % на СМИ, и 60 % − на деятельность логистических компаний [1]. На рисунке 1 представлена 
диаграмма распределения кибератак по наиболее популярным сферам бизнеса [1] 

 
Рис. 1. Долевое распределение кибератак 

Источник: сост. авт. по: [1]. 

В 2017 году вирус «WаnnаCry» заблокировал системы более чем на полумиллионах компью-
теров частных пользователей и коммерческих организаций, в том числе логистических компаний. 
Россия стала лидером по количеству атак среди 150 стран мира, что отражено на рис. 2. 

 

Рис. 2. Страны-лидеры по количеству кибератак вирусом WannaCry в 2017 году (тыс. шт.) 

Источник: сост. авт. по: [2]. 
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Анализ случаев кибератак при осуществлении транспортировки и обработки грузов позволяет 
убедиться в важности исследований по проблеме кибербезопасности в сфере логистики. 16 ноября 
2020 года крупная американская компания «Аmericold», имеющая в управлении 183 склада, столк-
нулась с кибератаками. Инцидент повлёк отключение информационных систем компании и привёл 
к невозможности управления запасами и осуществления заказов. В результате компания не только 
утратила связь с клиентами через электронную почту и телефон, но также понесла значительные 
убытки. Для решения сложившейся ситуации компания была вынуждена прибегнуть к помощи 
экспертов в области кибербезопасности, юристов и даже полиции. 

В отчёте об общемировых актуальных угрозах информационной безопасности компании 
«Positive Technologies» указано, что количество кибератак в 2021 году имело положительную ди-
намику. Такую тенденцию эксперты объяснили восстановлением позиций «шифровальщиков» на 
арене киберпреступности и активной эксплуатацией злоумышленниками уязвимостей информаци-
онных систем. Чаще всего атакам подвергались учреждения здравоохранения, государственные 
учреждения и промышленные предприятия. Из рисунка 3 следует, что в 2021 году наибольшее ко-
личество кибератак пришлось на четвёртый квартал 

 

Рис. 3. Статистика кибератак от Positive Technologies в период 2020–2021 гг. (ед.) 

Источник: сост. авт. по: [1]. 
 
Таким образом, количество атак в 2021 году на компании, работающие в различных сферах 

(IT, медицина, образование, наука, логистика) увеличилось на 6,5 % по сравнению с 2020 годом. 
Пандемия коронавируса приспособила мир к новым условиям работы, когда в начале 2020 года 
благодаря спам-рассылкам и вредоносным сайтам с информацией о COVID-19 подверглись напа-
дению коммерческие и личные компьютеры (рис. 1, 2). Атаки на крупные компании мотивировали 
компании обращать больше внимания на вопросы, связанные с безопасностью.  

 

Рис. 4. Количество писем со спам-рассылкой в первом квартале 2020 года (ед.) 

Источник: сост. авт. по: [8]. 

 

Рис. 5. Количество вредоносных сайтов в первом квартале 2020 года (ед.) 

Источник: сост. авт. по: [8]. 
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В результате исследования были выделены следующие основные цели, мотивирующие кибер-
преступников на атаки: 

– кража, повреждение информации и вывод из строя цифровых систем, представляющих 
большое значение для компании или населения;  

– обогащение путем сбыта похищенных конфиденциальных данных или рэкет. 
При всех кибератаках выделяют следующие последствия:  
– финансовый ущерб; 
– перебои в поставках; 
– предвзятое отношение со стороны клиентов и партнеров (что сказывается на имидже компании); 
– невозможность контроля запасов на складе; 
– аварии информационных систем; 
– кража информации, частичное или полное уничтожение данных и личной информации со-

трудников.  
Система безопасности позволяет эффективно управлять логистическими операциями и регу-

лировать качество логистических и IT-систем, поэтому необходимо постоянно разрабатывать и 
внедрять новые методы борьбы с кибератаками. На данный момент существуют некоторые меры 
противодействия нелегальному проникновению в системы логистических компаний. 

1. Обучение всех сотрудников фирмы кибербезопасности. Следует, чтобы работники внима-
тельно относились к передаче данных, к различным средствам хранения информации (документы, 
рабочие ноутбуки, телефоны) и умели отличать фишинг («выуживание») – вид интернет-
мошенничества, цель которого – получить идентификационные данные пользователей. 

2. Найм персонала с квалификацией в области кибербезопасности. На данный момент в практику 
логистических компаний не входит привлечение к работе сотрудников, имеющих какую-либо квали-
фикации в области цифровой безопасности. В некоторых компаниях такую функцию изредка могу вы-
полнять IT-специалисты. В связи с этим, на рынке труда наблюдается нехватка профессионалов в об-
ласти кибербезопасности, так как это новое, не укрепившееся в современных реалиях, направление.  

3. Постоянное обновление программных продуктов. Поскольку ПО обновляется каждый день, не-
обходимо регулярно совершать мониторинг продукта с целью обеспечения непрерывности работы. 
Однако, в настоящее время существует сегмент хакеров, который умеет обходить и самые обновлён-
ные ПО. 

4. Применение различных систем защиты. Привлекаются различные антивирусные программы, 
системы обнаружения DDoS-атак и межсетевые защитные экраны для защиты от внешних угроз. 
DDoS-атака – это распределенная атака, направленная на отказ в обслуживании и подчинение сети 
компьютеров полностью в руки злоумышленника.  

Помимо этого, необходимо иметь также системы защиты, которые не позволят утечь конфи-
денциальным данным из внутренней среды логистической компании. Примером такого средства 
является «Dаtа Leаk Prevention System». DLP-система – это программный продукт, позволяющий 
не допустить кражу данных в корпоративной сети. В случае попытки кражи информации через 
электронные носители сотрудниками сработает DLP-система. 

5. Создание центра обработки кибер-информации внутри компании с использованием искус-
ственного интеллекта (ИИ), который призван в полной мере наделить машину способностью чело-
веческого разума к реагированию. Например, платформа расширенной аналитики безопасности 
Аnkey АSАP («Аdvаnced Security Аnаlytics Plаtform»), которая обнаруживает аномалии в системе и 
предотвращает их до того, как будет совершена полноценная атака. При этом используются алго-
ритмы машинного обучения и распознавания паттернов в поведении пользователей, анализа опе-
раций с объектами файловой системы и сетевого трафика, что является прорывной технологией и 
активно развивается на протяжении последних лет. 

Существуют также различные типы платформ с использованием ИИ в зависимости от сцена-
рия использования:  

– обнаружение и реагирование на кибератаки; 
– обнаружение мошенничества в бизнес-процессах; 
– управление событиями безопасности; 
– защита конечных точек; 
– защита приложений и управление уязвимостями; 
– управление доступом и аутентификация; 
– анализ поведения пользователей и устройств; 
– обнаружение вредоносных программ; 
– антифишинг. 
На диаграмме рисунка 6 представлено распределение перечисленных видов платформ в зави-

симости от эффективности сценария использования с искусственным интеллектом. 
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Рис. 6. Типы платформ с использованием ИИ 

Источник: сост. авт. по: [11]. 

Первенство по самым эффективным платформам по мнению Anti-Malware.ru принадлежит 
EDR («Endpoint Detection and Response») и NDR («Network Detection and Response») – платформам, 
способным обнаруживать атаки на рабочих станциях, компьютерных устройствах, серверах и опе-
ративно реагировать на них, а также UEBA («User and Entity Behavior Analytics») – системе, анали-
зирующей паттерны поведения пользователей и информационных сущностей, а затем определяю-
щей внутренние и внешние угрозы. Anti-Malware.ru – независимый российский информационно-
аналитический центр, занимающийся вопросами обеспечения информационной безопасности и 
противодействия вредоносному программному обеспечению). 

Таким образом, в исследовании была изучена статистика кибератак по сферам экономической 
деятельности, обозначены мотивы киберпреступников к совершению атак, рассмотрены виды 
профилактических мер против атак. Выявлено, что существуют специализированные платформы 
на основе искусственного интеллекта, способные сканировать информационные системы на нали-
чие уязвимых точек, обнаруживать атаки и даже проводить контратаки. Внедрение искусственного 
интеллекта в кибербезопасность представляется прорывным путём решения проблем киберпре-
ступности. Высокая стоимость содержания центра обработки кибер-информации с использованием 
системы искусственного интеллекта внутри логистической компании компенсируется финансовой, 
информационной и репутационной безопасностью, которую способен обеспечить центр. Посте-
пенные преобразования в этой области ожидают бизнес в будущем, однако уже сейчас шаги, кото-
рые предпринимаются, выходят за рамки наших возможностей в прошлом. 
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ПРОБЛЕМЫ РАЗВИТИЯ РЫНКА СКЛАДСКОЙ 
НЕДВИЖИМОСТИ В ПРИМОРСКОМ КРАЕ 
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бакалавр 
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Отрасль складской недвижимости в России имеет немало проблем, но вместе с тем она показы-
вает явные перспективы к росту и развитию. В статье проводится анализ отрасли складской недви-
жимость по регионам РФ за последние годы с учетом изменений, происходящих в логистике, выявля-
ются проблемы, с которыми она сталкивается в Приморском крае, выдвигается гипотеза о том, как 
курс на Восток может увеличить спрос на новую складскую недвижимость и решить выявленные 
проблемы. 

Ключевые слова: логистика, склады, складская недвижимость, тенденции развития, курс на Восток. 

PROBLEMS OF WAREHOUSE REAL ESTATE MARKET 
DEVELOPMENT IN PRIMORSKY KRAI 

The warehouse real estate industry in Russia has many problems, but at the same time it shows clear prospects 
for growth and development. The article analyzes the warehouse real estate industry by regions of the Russian Fed-
eration in recent years, taking into account the changes taking place in logistics, identifies the problems it faces in 
the Primorsky Territory, puts forward a hypothesis about how a course to the East can increase demand for new 
warehouse real estate and solve the identified problems. 

Keywords: logistics, warehouses, warehouse real estate, development trends, heading East. 

За последние несколько лет логистическая сфера претерпела немало изменений, в частности, 
это коснулось отрасли складской недвижимости. Сначала была пандемия, потом санкции против 
России, что непосредственно сказалось на тенденциях развития сферы, которая отвечает за соору-
жение и разнообразные устройства, предназначенные для приёмки, размещения и хранения това-
ров. Тем не менее, по оценкам специалистов складская логистика остаётся перспективной сферой 
развития. Общий объём складских площадей, введённых в I–II кв. 2022 года в России, составляет 
1232 тыс. м2. На 2022 год самый быстрорастущими регионами по строительству складской недви-
жимости являются Москва и Московская область, их объемы составляют 63 % (773 тыс. м2). Ос-
тальные регионы оцениваются в 32 % (395 тыс. м2) [5]. На данный момент более востребованы 
склады класса «А», которые включают в себя полную комплектацию и могут обеспечивать все ну-
жды, необходимые для комфортного хранения товаров. Также активно развивается строительство 
складов типа built-to-suit и уступает в процентном соотношении складам для собственных нужд 
конкретных компаний, такие данные предоставляют аналитики «Knight Frank Research», что отра-
жено на рис. 1. Built-to-suit (BTS) – это возведение или модернизация объекта для конкретного за-
казчика, учитывающее все нужды, требования и особенности бизнеса клиента. Система работает 
так, что по договору заказчик платит, за строительство склада с необычной планировкой или ос-
нащением специфической техникой и обе стороны остаются в выгодном положении [7]. Тенденция 


